
１．はじめに

企業の事業活動におけるリスクは、大きく分類すると、企業にとってプラスの結果、マイナスの結
果の双方の影響を及ぼすリスクと、マイナスの影響のみ影響を及ぼすリスクの二つが存在し、企業
にとって、プラスとマイナスの双方の影響を及ぼすリスクである「戦略リスク」と、マイナスの影響のみを
及ぼすリスクである「純粋リスク」の二つに分類されます。
例えば、新規事業への投資、企業の買収・統合や株価変動、金利変動、為替変動などは「戦
略リスク」に該当し、自然災害、生産設備の火災など（ハザードリスク）や製品の瑕疵、リコール、
法令違反など（オペレーショナルリスク）は「純粋リスク」に該当します。
近年、台風、豪雨による被害の激甚化により自然災害のリスクが著しく高まるとともに、サイバー
テロなど新たなリスクの出現により、企業は新たなリスクへの対応を求められています。
また、商法の改正、コーポレートガバナンスの強化の動きにより、役員の責任はより重くなるととも
に役員に対する賠償リスクも高まっていると考えられます。
今回、企業を取り巻く様々なリスクにおいて、近年、リスクが顕在化し企業として対応を求められ
ているリスクについて、「役員の賠償リスク」、「サイバーテロのリスク」、「自然災害のリスク」の３つに
ついて解説させていただきます。
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2015年に施行された改正会社法において、「多重代表訴訟」の制度が新設されました。
多重代表訴訟は、親会社の株主がその親会社を代表して、子会社に損害を与えた子会社の役
員に対して代表訴訟を提起することができる制度です。
また、多重代表訴訟制度の対象とならない場合でも、子会社の不祥事により親会社の株価が
下落するなど親会社の株主が損害を被った場合は、第三者訴訟により、子会社の役員は親会
社から損害賠償を請求される可能性があります。
今後、親会社の株主による子会社の役員に対する子会社の役員に対する監視・監督が厳しく
なると考えられるため、子会社においてもガバナンスを一層強化する必要があります。

２．役員に対する賠償リスク
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３．サイバーテロのリスク

2020年11月16日、大阪に本社を置くゲーム大手のカプコンが、サイバー攻撃を受けてランサム
ウェアによる被害が発生したとことを発表しました。
同社のホームページによると、流出した可能性のある個人情報は最大で35万件であり、個人
情報に加えて、売上、取引先、営業資料、開発資料などの企業情報についても流出した可能
性があることを公表しています。
ランサムウェアの被害にあった企業は、社内のパソコンやサーバーに保管する業務データファイルを
暗号化され、ファイルを復元するためには身代金（ランサム）を支払うよう、犯罪者から脅迫を受
けます。さらに最近では、「身代金の支払いに応じない場合、盗んだデータを暴露する」という脅迫
を受けるケースも発生しています。
上記のカプコンのケースでは、身代金の要求があった時点で大阪府警に通報し、不正アクセスに
よるシステム障害が発生したことを公表するとともに、「欧州GDPR監督庁」、個人情報保護委員
会に対しても報告を行ったことを公表しています。
また、2019年に日本損害保険協会が実施したサイバーリスクについての中小企業の経営者の
意識調査において、過去にランサムウェアなどのサイバー攻撃による被害を受けたことがあると回答
した企業の割合は34.8%であり、約3分の１の企業が被害を受けている実態にあります。



出典：「中小企業の経営者のサイバーリスク意識調査2019」一般社団法人日本損害保険協会（2020年1月）

４．自然災害によるサプライチェーンへのリスク

地球温暖化により異常降雨がもたらす水害が世界の各国で増加しています。ミュンヘン再保険
によると、2019年に発生した自然災害は820件あり、その4割にあたる360件を水害が占め、約
40年前の1980年の6倍に膨らんでいます。また、この40年の間に地球の気温は0.67度上昇し
たと言われています。
日本については、気象庁によると、日降水量200mm以上の大雨の年間発生日数は30年前
の約1.7倍となっており、大雨の頻度は強度と共に増加しています。また、2019年の台風19号は
過去最大である1兆678億円の保険金支払いとなりました。



30年間で1.7倍

。

出典：「過去の風水害等による高額支払保険金事例（見込含む）」一般社団法人日本損害保険協会

一方、台風・豪雨による水災は、自然災害の中でも地震などの災害と比較して事前の対策が
可能であり、ハザードマップを確認し「どこにどのようなリスクがあるのか」を把握するとともに、タイムラ
インを策定して「いつまでに、誰が何をするのか」を事前に取り決めてくことで、被害の回避、減災が
可能であると考えられます。

企業を取り巻くリスクは、今回、取り上げた自然災害からサイバーまで多岐にわたり、役員の責
任は内部統制やコーポレートガバナンスの強化によりますます重くなると考えられます。
弊社は保険の引受を通じて企業の様々なリスクへの対応を行っており、これからも企業のリスクマ
ネジメントのサポートを通じて事業の発展に貢献して参りたいと存じます。

5．最後に
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